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SloZeni a funkce Enigmy

Zakladni soudasti

® kldvesnice, scrambler = rotor (tlusty gumovy kotou¢ protkany dréty),
signalni deska

Klavesnice Scrambler Signaini deska

a—B
b — A
c—-D
d->F
e—>E
f-C

Obrazek: Zjednodusend verze Enigmy, jen 6-pismennd abeceda a 1
scrambler. Napiseme-li na kldavesnici b, prochazi scramblerem el. proud,
sleduje vnit¥ni vedeni a na vystupu rozsviti Zarovku A.
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Rotory

@ kdyby se rotor neotdéel = monoalfabeticka substituce
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@ kdyby se rotor neotdéel = monoalfabeticka substituce

@ kdyby Enigma obsahovala 1 v kazdém kroku se otaejici rotor =
polyalfabetickd substituce s periodickym klicem (perioda délky 26)
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Rotory

@ kdyby se rotor neotdéel = monoalfabeticka substituce
@ kdyby Enigma obsahovala 1 v kazdém kroku se otaejici rotor =
polyalfabetickd substituce s periodickym klicem (perioda délky 26)

@ Enigma obsahuje 3 rotory

o 1. rotor se otd¢i o 1 dilek v kazdém kroku
@ 2. rotor se ototi, aZ kdyz 1. rotor vykond celou ototku (26 dilk)
o 3. rotor se ototi, aZ kdyZ 2. rotor vykond celou ototku (26 dilkd)
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polyalfabetickd substituce s periodickym klicem (perioda délky 26)

@ Enigma obsahuje 3 rotory

o 1. rotor se otd¢i o 1 dilek v kazdém kroku
@ 2. rotor se ototi, aZ kdyz 1. rotor vykond celou ototku (26 dilk)
o 3. rotor se ototi, aZ kdyZ 2. rotor vykond celou ototku (26 dilkd)

@ rotory navic vyménitelné
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SloZeni a funkce Enigmy

Dalgi soudasti

Signalni Propojovaci
deska  Klavesnice deska 3 Lramblery Reflektor
a
b - -
. c
d
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1

Obrazek: Zjednoduseny model Enigmy, misto 26 pismen pouze 6.
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@ reflektor - podobny scrambleru, ale neotd&i se = Sifrovani
a desifrovani “zrcadlové operace”
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Obrazek: Zjednoduseny model Enigmy, misto 26 pismen pouze 6.

@ reflektor - podobny scrambleru, ale neotd&i se = Sifrovani
a desifrovani “zrcadlové operace”

@ propojovaci deska - 6 kabel(l, tedy prohozeni 6 parii pismen =
zvySuje polet kli¢h, sama o sobé jen monoalfabetickd substituce

@ prstence - krouzky na rotorech = uréuji, po kolika oto¢kdch 1. rotoru
se otoli 2. a po kolika oto¢kach 2. rotoru se otodi 3.
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Program

© Potet kliti Enigmy
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Pocet kli¢a Enigmy

@ vyménitelné rotory: 6 x 26 x 26 x 26 = 105 456

@ propojovaci deska:
é(226)(224)(222)(220)(128)(126) =100 391 791 500
@ prstence: 26 x 26 x 26 = 17 576
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9 Vzhled Enigmy
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Vzhled Enigmy

@ kompaktni skFitika o rozmérech 34 x 28 x 15 cm, 12 kg

Obréazek: Wehrmacht Enigma

@ Scherbius vyrabi verze pro obchodniky, vojsko, luxusni diplomatickou
pro ministerstvo zahraniéi
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Q@ Polska historie
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Hans-Thilo Schmidt (Asche)

@ provoz Enigmy zahdjen 1926, Britové, Francouzi i Americani se
vzdavaji snahy o rozlusténi, Poldci vytrvali
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@ Hans-Thilo Schmidt dodava fr. agentu Rexovi ndvody k pouZiti
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Hans-Thilo Schmidt (Asche)

@ provoz Enigmy zahdjen 1926, Britové, Francouzi i Americani se
vzdavaji snahy o rozlusténi, Poldci vytrvali

@ nové zaloZené Biuro Szyfréw disponuje obchodni verzi Enigmy

@ Hans-Thilo Schmidt dodava fr. agentu Rexovi ndvody k pouZiti
Enigmy spolu s kédovymi knihami = rekonstrukce vojenské Enigmy
Polaky

@ najati matematici z poznaiiské univerzity (hovofili plynn& némecky),
3 z 20 prokazali talent
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Marian Rejewski
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Marian Rejewski

@ nejlepsi Marian Rejewski (23-lety student statistiky) - rekonstrukce
Enigmy a po celd 30. [éta deSifrovani ném. zprav
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@ konstrukce bomb - nalezeni spravného nastaveni scrambler( ze 17576
moznych b&hem 2 hodin (6 bomb - 1 pro kazdé ze 6 uspotadani)
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Marian Rejewski

@ nejlepsi Marian Rejewski (23-lety student statistiky) - rekonstrukce
Enigmy a po celd 30. [éta deSifrovani ném. zprav

@ konstrukce bomb - nalezeni spravného nastaveni scrambler( ze 17576
moznych b&hem 2 hodin (6 bomb - 1 pro kazdé ze 6 uspotadani)

@ Langer taji pted Rejewskym existenci Schmidta = p¥iprava na horsi
chvile

@ prosinec 1938 - Né&mci pfidavaji 2 nové scramblery (z 5 vybér 3) =
meze Rejewského finan¢nich moznosti (vzorky novych scrambleri
schopen urtit, ale k zjistovani nastaveni scramblerli potfeba 60 bomb)
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Bletchley Park

@ leden 1938 - Némci zvySuji poet kabell propojovaci desky na 10
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Bletchley Park

@ leden 1938 - Némci zvySuji poet kabell propojovaci desky na 10

@ Schmidt pfestdva dodavat denni klice

@ Cerven 1939 - Langer ptredava repliky Enigmy a detailni plany bomb
Britdim a Francouziim

@ 1. za¥i 1939 - Némecko napada Polsko

@ Rejewski po vpadu Némcil prcha nejprve do Francie, poté do Britdnie,
kde zafazen do malé zpravodajské jednotky, nikoliv do Bletchley
Parku, o existenci GC&CS se dozvida aZ p¥i odtajnéni info v 70. letech
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© Kddovs kniha Enigmy
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Kédova kniha Enigmy

Denni kli¢ byl potfeba jeden denné& (existovaly mé&si¢ni kédové knihy):
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Kédova kniha Enigmy
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za 3 mésice)
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Kédova kniha Enigmy

Denni kli¢ byl potfeba jeden denné& (existovaly mé&si¢ni kédové knihy):
@ nastaveni propojovaci desky (Steckerverbindungen):
a/U—c/R—d/K—j/Z—1/N—p/S
@ usporadani scramblerd (Walzenlage): 231 (zpo¢atku se ménilo jednou
za 3 mésice)

@ orientace scramblerd (Grundstellung): ufw (pismena, kterd jsou vidét
v okénkdch)

@ poloha abecednich krouzki na rotorech (Ringstellung): kub
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@ Obsluha Enigmy
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Obsluha Enigmy

Dennim kli¢em se Sifruje jen kli¢ zprdvy - stejné zapojeni propojovaci desky
i uspordadani scramblerdi, odliSnad orientace scrambleri:
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@ 2krat zasifruje ndhodnou 3-pismennou sekvenci (nap¥. htshts na
NEVGWY)

© nastavi Enigmu na orientaci hts a v té zaSifruje otevfeny text

Stejnym dennim klicem se $ifruje malo textu - jen kli¢e zprav

ahoj — NEVGW YJCRI
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@ Kryptoanalyza - Rejewski
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|dentifikace Sifry

@ odposlechnuté zprivy stejné frekvence pismen jako ndhodny text
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|dentifikace Sifry

@ odposlechnuté zprivy stejné frekvence pismen jako ndhodny text

@ ale! IC dvojic zprav shodujicich se v prvnich 6 znacich a zachycenych
ve stejny den

NEVGW YCJUM IYFCW JXMDR TBIFU PQDMH RPCOX WYXTJ YQXZG CQMSP
NEVGW YIPUC AVKHH FTAPT ZVYXV KRJIG APWAT LWBQH UJASR JMBSF

shodny s IC b&Zného ném. textu = zpravy zadifrované stejnou
polyalfabetickou substituci
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|dentifikace Sifry

@ odposlechnuté zprivy stejné frekvence pismen jako ndhodny text
@ ale! IC dvojic zprav shodujicich se v prvnich 6 znacich a zachycenych
ve stejny den

NEVGW YCJUM IYFCW JXMDR TBIFU PQDMH RPCOX WYXTJ YQXZG CQMSP
NEVGW YIPUC AVKHH FTAPT ZVYXV KRJIG APWAT LWBQH UJASR JMBSF
shodny s IC b&Zného ném. textu = zpravy zadifrované stejnou
polyalfabetickou substituci

@ objem zprav = jde o Sifrator

@ prosinec 1932 - k dispozici: obchodni Enigma (bez propojovaci desky
a jiné rotory), operaéni manudl, denni kli¢e na z&¥i a ¥ijen 1932
(potvrzeno, Ze prvni 6-tice pismen je kli¢ zpravy)
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Slabiny Enigmy

O reflektor = Zadné pismeno nesifrovano samo na sebe
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Slabiny Enigmy

O reflektor = Zadné pismeno nesifrovano samo na sebe

©Q reflektor = substituce v kazdém kroku dana permutaci o cyklech
délky 2

© pfri libovolné volb& polohy krouzku pouze 6 z 26 moznych orientaci 1.
scrambleru zpisobilo, Ze se p¥i Sifrovani klice zpravy pohnul i 2.
a pfipadné 3. rotor
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Charakteristiky dne

@ pFi stejném dennim kli¢i v8echny kli¢e zprav Sifrovany stejnymi 6
permutacemi A,B,C,D,E, F
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Charakteristiky dne

@ pFi stejném dennim kli¢i v8echny kli¢e zprav Sifrovany stejnymi 6
permutacemi A,B,C,D,E, F

@ stejné pismeno otevieného textu x bylo permutaci A zobrazeno jako
y, tj. Ax =y, a permutaci D jako z, tj. Dx = z

@ A, D permutace s cykly délky 2 =A=A"1a D= D7} atedy
DAy = z

@ podobné pro 2. a 5. a 3. a 6. pismeno klice zpravy

@ b&hem dne se daji ziskat ze zaSifrovanych kli¢i zprdv permutace
DA, EB, FC a jejich cykly

o Rejewski jim ¥ikd charakteristiky dne
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Kryptoanalyza - Rejewski

P¥iklad: charakteristiky dne

L. Balkova

AUQ
BNH
BCT
CIK
DDB
EJP
GPB
GPB
HNO
HNO
HXV
IKG
TKG
IND
JWF
JWF

AMN
CHL
CGJ
BZT
vDv
IPS

19.

KHB
KHB
LDR
LDR
MAW
MAW
NXD
NXD
NLU
0BU
PVJ
QcGA
QcA
RIL
RIL
RIL

XJv
XJv
HDE
HDE
UXP
UXP
qTU
QTU
QFZ
DLZ
FEG
LYB
LYB
WPX
WPX
WPX

33.

35.

45.

48.

RJL
RFC
SYX
SYX
SYX
SYX
SYX
SJM
SJM
SJM
SUG
sUG

TMN
TAA
USE

=

o
=Y.

@

o e

S s e ]

G

Fem

o

PZK
PZK
PVR
PVR
RAOD

RAOD
RKK
GNM
GNM
GUK
GCP
0sQ
YRA
YOC
YWG

DA = (a)(s)(bc)(rw)(dvpfkxgzyo)(eijmunglht)
EB = (d)(k)(axt)(cgy)(blfqveoum)(hjpswizrn)

FC = (abviktjgfcqny)(duzrehlxwpsmo)

(CVUT FJFI)

Kryptologie

1. dubna 2010
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Kryptoanalyza - Rejewski

ziskani A, B, C, D, E, F ze znalosti DA, EB, FC

1. skvély Rejewského napad - teo permutaci

Véta

Pokud dvé permutace na stejné mnoZiné obsahuji pouze cykly délky 2, pak
jejich sloZeni obsahuje vZdy sudy pocet cykli jakékoliv délky.
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Kryptoanalyza - Rejewski

ziskani A, B, C, D, E, F ze znalosti DA, EB, FC

1. skvély Rejewského napad - teo permutaci

Véta

Pokud dvé permutace na stejné mnoZiné obsahuji pouze cykly délky 2, pak
jejich sloZeni obsahuje vZdy sudy pocet cykli jakékoliv délky.

w

Pozn.

Prvky stejného cyklu délky 2 se ve sloZené permutaci objevuji ve dvou
riznych cyklech stejné délky.
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ziskani A, B, C, D, E, F ze znalosti DA, EB, FC

Véta
Pokud néjaka permutace obsahuje sudy pocet cykli libovolné délky, pak ji
Ize psat jako sloZeni 2 permutaci obsahujicich pouze cykly délky 2.
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ziskani A, B, C, D, E, F ze znalosti DA, EB, FC

Véta
Pokud néjaka permutace obsahuje sudy pocet cykli libovolné délky, pak ji
Ize psat jako sloZeni 2 permutaci obsahujicich pouze cykly délky 2.

Pozn.

Pokud se 2 prvky objevuji v souéinu permutaci XY ve dvou cyklech stejné
délky a zaroveri tvoFi cyklus délky 2 v jedné z permutaci, pak i jejich
sousedni prvky tvoFi cykly v dané permutaci.
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ziskani A, B, C, D, E, F ze znalosti DA, EB, FC

Véta
Pokud néjaka permutace obsahuje sudy pocet cykli libovolné délky, pak ji
Ize psat jako sloZeni 2 permutaci obsahujicich pouze cykly délky 2.

Pozn.

Pokud se 2 prvky objevuji v souéinu permutaci XY ve dvou cyklech stejné
délky a zaroveri tvoFi cyklus délky 2 v jedné z permutaci, pak i jejich
sousedni prvky tvoFi cykly v dané permutaci.

Priklad

Necht’ XY = ( oo dk—1aKkaAk+1 - - - )( .. b/_lb/bH_l . ) .

ayY = (akb/) ey pak Y = (akf]_b/Jrl)(akbl)(akJrlb/fl) e Ana/ogicky
pro X.

L. Balkova (CVUT FJFI) Kryptologie 1. dubna 2010 25 / 44



ziskani A, B, C, D, E, F ze znalosti DA, EB, FC

DA = (a)(s)(bc)(rw)(dvpfkxgzyo)(eijjmunglht)
EB = (d)(k)(axt)(cgy)(blfqveoum)(hjpswizrn)
FC = (abviktjgfcqny)(duzrehlxwpsmo)
Z ptedchozich tvrzeni plyne:

@ DA lze rozloZit na soudin permutaci obsahujicich pouze cykly délky 2
celkem 2 - 10 zpuisoby

@ EB 3-9 zplsoby
@ FC 13 zplsoby
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ziskani A, B, C, D, E, F ze znalosti DA, EB, FC

2. skvély Rejewského napad - predpoklad stereotypnich klici

1. AUQ AMN 17. KHB XJV 33. RJL WPX 49. VII PZK
2. BNH CHL 18. KHB XJV 34. RFC WQQ 50. VII PZK
3. BCT CGJ 19. LDR HDE 35. SYX SCW 51. VQZ PVR
4. CIK BZT 20. LDR HDE 36. SYX SCW 52. VQZ PVR
5. DDB VDV 2 MAW UXP 37. SYX SCW 53. WIM RAO
6. EJP IPS 22. MAW UXP 38. SYX SCW 54. WIM RAD
7. GPB ZSV 23. NXD QTU 39. SYX SCW 55. WTM RAO
8. GPB ZsV 2 NXD QTU 40. SJM SPO 56. WKI RKK
9. HNO THD 25. NLU QFZ 41. SJM SPO 57. XRS GNM
10. HNO THD 26. OBU DLZ 42. SJM SPO 58. XRS GNM
11. HXV TTI 27. PVJ FEG 43. SUG SMF 59. XOI GUK
12. IKG JKF 28. QGA LYB 44. SUG SMF 60. XYW GCP
13. IKG JKF 20. QGA LYB 45. TMN EBY 61. YPC 0SQ
14. IND JHU 30. RJL WPX 46. TMN EBY 62. ZZY YRA

15. JWF MIC 31. RJL WPX 47. TAA EXB 63. ZEF YOC
16. JWF MIC 32. RJL WPX 48. USE NWH G64. ZSJ YWG
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ziskani A, B, C, D, E, F ze znalosti DA, EB, FC

® mezi pfijatymi zprdvami Casto stejné klite (SYX SCW 5x)
@ co kdyby aaaaaa — SYXSCW?
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Kryptoanalyza - Rejewski

ziskani A, B, C, D, E, F ze znalosti DA, EB, FC

® mezi pfijatymi zprdvami Casto stejné klite (SYX SCW 5x)
@ co kdyby aaaaaa — SYXSCW?

= (as).. = (as)...
B = (ay).. = (ac). .., ze znalosti EB a z ptedchozich vét plyne
B = (ay)(x )( c)... a E=EBoB=(ac)(xy)(tg)
Q C=(ax).. = (aw)..., ze znalosti FC a z p¥edchozich v&t plyne
C = (ax)(bl)(vh)(ie)(kr)(tz)(ju)(gd)(fo)(cm)(gs)(np)(yw)
F = FCo C = (aw)(bx)(co)(df)(ek)(gu)(hi)(jz)(Iv)(mq)(ns)(py)(rt)

(CVUT FJFI) Kryptologie
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ziskani A, B, C, D, E, F ze znalosti DA, EB, FC

predpoklad stereotypnich klica

1. AUQ AMN 17. KHB XJV 33. RJL WPX 49. VII PZK
2. BNH CHL 18. KHB XJV 34. RFC WQQ 50. VII PZK
3. BCT CGJ 19. LDR HDE 35. SYX SCW 51. VQZ PVR
4. CIK BZT 20. LDR HDE 36. SYX SCW 52. VQZ PVR
5. DDB VDV 2 MAW UXP 37. SYX SCW 53. WIM RAO
6. EJP IPS 22. MAW UXP 38. SYX SCW 54. WIM RAD
7. GPB ZSV 23. NXD QTU 39. SYX SCW 55. WTM RAO
8. GPB ZsV 2 NXD QTU 40. SJM SPO 56. WKI RKK
9. HNO THD 25. NLU QFZ 41. SJM SPO 57. XRS GNM
10. HNO THD 26. OBU DLZ 42. SJM SPO 58. XRS GNM
11. HXV TTI 27. PVJ FEG 43. SUG SMF 59. XOI GUK
12. IKG JKF 28. QGA LYB 44. SUG SMF 60. XYW GCP
13. IKG JKF 20. QGA LYB 45. TMN EBY 61. YPC 0SQ
14. IND JHU 30. RJL WPX 46. TMN EBY 62. ZZY YRA

15. JWF MIC 31. RJL WPX 47. TAA EXB 63. ZEF YOC
16. JWF MIC 32. RJL WPX 48. USE NWH G64. ZSJ YWG
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Kryptoanalyza - Rejewski

@ nyni kliZ AUQ AMN
@ uZ vime s?ss?7s — AUQAMN
@ co kdyby ssssss — AUQAMN?
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Kryptoanalyza - Rejewski

@ nyni kli¢ AUQ AMN

@ uZ vime s?ss?7s — AUQAMN
@ co kdyby ssssss — AUQAMN?
@ pak (su) je cyklus v B, proto

B = (dk)(ay)(xg)(tc)(us)(mp)(bj)(Ih)(fn)(qr)(vz)(ei)(ow)

E = (ac)(bp)(dk)(ez)(fn)(gt)(hq)(io)(I)(ms)(rv)(uw)(xy)
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ziskani A, B, C, D, E, F ze znalosti DA, EB, FC

L. Balkova

(CVUT FJFI)

13.
14.
15.
16.

AUQ
BNH
BCT
CIK
DDB
EJP
GPB
GPB
HNO
HNO
HXV
IKG
TKG
IND
JWF
JWF

AMN
CHL
CGJ
BZT
vDv

zsv
zsv
THD
THD
TTT
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0BU
PVJ
QcGA
QcA
RIL
RIL
RIL

XJv
XJv
HDE
HDE
UXP
UXP
qTU
QTU
QFZ
DLZ
FEG
LYB
LYB
WPX
WPX
WPX
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XR3
XRS
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XYw
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PZK
PZK
PVR
PVR
RAOD
RAO
RAOD
RKK
GNM
GNM
GUK
GCP
0sQ
YRA
YOC
YWG
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Kryptoanalyza - Rejewski

@ poté kli¢ RJIL WPX
® uZ vime 7bb?bb — RJILWPX
@ co kdyby bbbbbb — RJLWPX?
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Kryptoanalyza - Rejewski

@ poté kli¢ RJL WPX

@ uZ vime ?7bb?bb — RJILWPX

@ co kdyby bbbbbb — RJLWPX?
@ pak (br) je cyklus v A
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Kryptoanalyza - Rejewski

poté kli¢ RJL WPX

uz vime ?7bb?bb — RILWPX
co kdyby bbbbbb — RJLWPX?
pak (br) je cyklus v A

nakonec kli¢ LDR HDE

uz vime ?kk?kk — LDRHDE
co kdyby kkkkkk — LDRHDE?

e ¢ ¢ 6 ¢ ¢ ¢
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Kryptoanalyza - Rejewski

poté kli¢ RJL WPX

uz vime ?7bb?bb — RILWPX

co kdyby bbbbbb — RJLWPX?

pak (br) je cyklus v A

nakonec kli¢ LDR HDE

uz vime ?kk?kk — LDRHDE

co kdyby kkkkkk — LDRHDE?

pak (k/) je cyklus v A

z ptedchozich vét a znalosti DA dostaneme

A = (as)(br)(cw)(kl)(xq)(ng)(uz)(my)(o)(di)(ev)(pt)(fh)

D = (as)(bw)(cr)(dj)(ep)(ft)(gq)(hk)(iv)(Ix)(mo)(nz)(uy)

¢ © © 6 ¢ ¢ ¢ ¢ ¢
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Kryptoanalyza - Rejewski

@ pomoci ziskanych permutaci desifrujeme kli¢e zprav

@ Sokujici zjisténi: jen 2 ndhodné kli¢e abc, uvw, ve zbylych 38
ptipadech ze 40 se opakuje stejné pismeno nebo jsou volena sousednf{
pismena z klavesnice!

@ 1933 zdkaz pouZivat sousedni a stejnd pismena, uZz pozdé

AUQ AMN: sss IKG JKF: ddd QGA LYB: xxx VQZ PVR: ert
BNH CHL: rfv IND JHU: dfg RJL WPX: bbb WIM RAD: ccc
BCT CGJ: rtz JWF MIC: ooo RFC WQR: bnm WKI RKK: cde
CIK BZT: wer KHB XJV: 111 SYX SCW: aaa XRS GNM: qqq
DDB VDV: ikl LDR HDE: kkk SJM SPO: abc XOI GUK: quwe
EJP IPS: vbn MAW UXP: yyy SUG SMF: asd XYW GCP: gay
FBR KLE: hjk NXD QTU: ggg TMN EBY: ppp YPC 0SQ: mmm
GPB ZSV: nml NLU QFZ: ghj TAA EXB: pyx ZZY YRA: uvw
HNO THD: fff OBU DLZ: jjj USE NWH: =zui ZEF YOC: uio
HXV TTI: fgh PVJ FEG: tzu VII PZK: eee ZS5J YWG: uuu

L. Balkova (CVUT FJFI) Kryptologie 1. dubna 2010 33 /44



® co se znalosti A,B,C,D,E, F?
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Kryptoanalyza - Rejewski

@ co se znalosti A,B,C,D,E, F?

@ predpoklddejme, Ze se v prvnich 6 krocich ota&i jen 1. rotor (to je
pravda primérn& ve 20 z 26 pfipadi)

Lo
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Kryptoanalyza - Rejewski

@ co se znalosti A,B,C,D,E, F?

@ predpoklddejme, Ze se v prvnich 6 krocich ota&i jen 1. rotor (to je
pravda primérn& ve 20 z 26 pfipadi)
@ oznalme permutace
@ rotord L, M, N (N je prvni rotor)
@ reflektoru R (plati R = R~ kvili vnitfnimu zapojent, které ma 13
cyklii délky 2)
© propojovaci desky S (plati S = S, protoZe obsahuje pouze 6 nebo 10
cykld délky 2 - pro pismena spojena kabely - a zbylé cykly jsou délky 1)
@ zapojeni mezi propojovaci deskou a vstupnim rotorem V
@ oznatme P = (abcdefghijklmnopgrstuvwxyz) cyklickou permutaci, pak
po prvni otatce se z permutace rotoru N stane N(U) = pNpP—1

N

Lows
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Kryptoanalyza - Rejewski

o plati tedy:

A=Sty-tp-IN-1pM~ 1 1 RLMP-INPVS
B=S1lvip2N-1P2M~ " IRLMP2NP? VS
C=S1vip33N 1P 1L 1RLMP3NP3VS
D=Stvlp NP1 RLMP 4 NP* VS
E=S v lp SN 1PPM~ 1 -1 RLMP S NP VS
F=51y1p=SN-1pop—11-1RI MPONPOVS

to je 6 rovnic pro nezndmé permutace N, M, L, S,V
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Kryptoanalyza - Rejewski

o plati tedy:

A=Sty-tp-IN-1pM~ 1 1 RLMP-INPVS
B=S"'VPANTIPPM LTI RLMPTANP? VS
C=S1vip33N 1P 1L 1RLMP3NP3VS
D=Stvlp NP1 RLMP 4 NP* VS
E=S v lp SN 1PPM~ 1 -1 RLMP S NP VS
F=51y1p=SN-1pop—11-1RI MPONPOVS

to je 6 rovnic pro nezndmé permutace N, M, L, S,V

@ nastaveni propojovaci desky S znaji Poldci z kédovych knih pro za¥i
a ¥ijen 1932
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Kryptoanalyza - Rejewski

o plati tedy:

A=Sty-tp-IN-1pM~ 1 1 RLMP-INPVS
B=S"'VPANTIPPM LTI RLMPTANP? VS
C=S1vip33N 1P 1L 1RLMP3NP3VS
D=Stvlp NP1 RLMP 4 NP* VS
E=S v lp SN 1PPM~ 1 -1 RLMP S NP VS
F=51y1p=SN-1pop—11-1RI MPONPOVS

to je 6 rovnic pro nezndmé permutace N, M, L, S,V

@ nastaveni propojovaci desky S znaji Poldci z kédovych knih pro za¥i
a ¥ijen 1932

@ spojeni V' mezi vstupnim rotorem a propojovaci deskou Rejewski uhadl
(némeckému smyslu pro pofadek odpovida identickd permutace)
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Kryptoanalyza - Rejewski

@ oznatme Q = M~1L~'RLM, Rejewskému zbyla soustava pro
nezndmé permutace N, Q, z které ho zajimalo N = zapojeni 1. rotoru:

L. Balkova

(CVUT FJFI)

T :=PSAS™'P~t = N"1PQPIN
U:=P>SBS™'P~2 = N"'P?QP2N
W= P3SCST'P3 = NTIPPQP 3N
X = P*SDSTP~* = NTIP*QP*N
Y = P°SEST'P™® = N"'P°QP°N
Z:=POSFS™'P~0 = N"1POQP°N

Kryptologie
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Kryptoanalyza - Rejewski

@ ze soustavy ziskal rovnice:

L. Balkova

(CVUT FJFI)

TU = N"'P(QPQP 1PN

UW = N"'P*(QPQP)P*N
WX = N"'P3(QPQPH)P3N
XY = N71PHQPQP~H)P*N
YZ = NP3 (QPQP~ )P N

Kryptologie
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Kryptoanalyza - Rejewski

@ ze soustavy ziskal rovnice:
TU = N"'P(QPQP 1PN
UW = N"1P3(QPQP~1)P2N
WX = N"'P3(QPQPH)P3N
XY = N71PHQPQP~H)P*N
YZ = NP3 (QPQP~ )P N

@ z t&ch vyloudil vyraz QPQP~
UW = H(TU)H™?

WX = H(UW)H™!

XY = HWX)H™!

YZ = HXY)H!

L'. Balkovda (CVUT FJFI) Kryptologie

1 3 zGstalo p¥i oznateni H= N"1PN:
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Kryptoanalyza - Rejewski

@ v3echny tyto rovnice stejného typu (zndma rovnice z teorie
permutaci): J = HKH™!, takovym permutacim J, K ¥ikdme
konjugované
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Kryptoanalyza - Rejewski

@ v3echny tyto rovnice stejného typu (zndma rovnice z teorie
permutaci): J = HKH™!, takovym permutacim J, K ¥ikdme
konjugované

Véta (kterd vyhréla druhou sv&tovou vélku)
Dvé permutace na téZe mnoZiné jsou konjugované, pravé kdyZ maji
stejnou cyklickou strukturu, tj. stejny pocet cykli téZe délky.
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Kryptoanalyza - Rejewski

@ v3echny tyto rovnice stejného typu (zndma rovnice z teorie
permutaci): J = HKH™!, takovym permutacim J, K ¥ikdme
konjugované

Véta (kterd vyhréla druhou sv&tovou vélku)
Dvé permutace na téZe mnoZiné jsou konjugované, pravé kdyZ maji
stejnou cyklickou strukturu, tj. stejny pocet cykli téZe délky.

@ kazda z rovnic posledni soustavy zvld$t ma ¥edeni, protoze viechny
permutace TU, UW, WX, XY, YZ konjugované s QPQP~1
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Kryptoanalyza - Rejewski

@ v3echny tyto rovnice stejného typu (zndma rovnice z teorie
permutaci): J = HKH™!, takovym permutacim J, K ¥ikdme
konjugované

Véta (kterd vyhréla druhou sv&tovou vélku)
Dvé permutace na téZe mnoZiné jsou konjugované, pravé kdyZ maji
stejnou cyklickou strukturu, tj. stejny pocet cykli téZe délky.

@ kazda z rovnic posledni soustavy zvld$t ma ¥edeni, protoze viechny
permutace TU, UW, WX, XY, YZ konjugované s QPQP~1

@ hledané spole¢né ¥eSeni H navic konjugované s cyklickou permutaci
P, a ma tedy jediny cyklus délky 26
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Kryptoanalyza - Rejewski

@ v3echny tyto rovnice stejného typu (zndma rovnice z teorie
permutaci): J = HKH™!, takovym permutacim J, K ¥ikdme
konjugované

Véta (kterd vyhréla druhou sv&tovou vélku)
Dvé permutace na téZe mnoZiné jsou konjugované, pravé kdyZ maji
stejnou cyklickou strukturu, tj. stejny pocet cykli téZe délky.
@ kazda z rovnic posledni soustavy zvld$t ma ¥edeni, protoze viechny
permutace TU, UW, WX, XY, YZ konjugované s QPQP~1

@ hledané spole¢né ¥eSeni H navic konjugované s cyklickou permutaci
P, a ma tedy jediny cyklus délky 26

R

@ to uZ Fedit umime
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Kryptoanalyza - Rejewski

@ v3echny tyto rovnice stejného typu (zndma rovnice z teorie
permutaci): J = HKH™!, takovym permutacim J, K ¥ikdme
konjugované

Véta (kterd vyhréla druhou sv&tovou vélku)
Dvé permutace na téZe mnoZiné jsou konjugované, pravé kdyZ maji
stejnou cyklickou strukturu, tj. stejny pocet cykli téZe délky.

@ kazda z rovnic posledni soustavy zvld$t ma ¥edeni, protoze viechny
permutace TU, UW, WX, XY, YZ konjugované s QPQP~1

@ hledané spole¢né ¥eSeni H navic konjugované s cyklickou permutaci
P, a ma tedy jediny cyklus délky 26

@ to uZ ¥esit umime

@ pokud FeSeni neexistuje, znamena to, Ze se p¥i Sifrovani prvnich 6
znakd kli¢e zpravy pootodil i prostfedni rotor M
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@ v3echny tyto rovnice stejného typu (zndma rovnice z teorie
permutaci): J = HKH™!, takovym permutacim J, K ¥ikdme
konjugované

Véta (kterd vyhréla druhou sv&tovou vélku)

Dvé permutace na téZe mnoZiné jsou konjugované, pravé kdyZ maji
stejnou cyklickou strukturu, tj. stejny pocet cykli téZe délky.

@ kazda z rovnic posledni soustavy zvld$t ma ¥edeni, protoze viechny
permutace TU, UW, WX, XY, YZ konjugované s QPQP~1

@ hledané spole¢né ¥eSeni H navic konjugované s cyklickou permutaci
P, a ma tedy jediny cyklus délky 26

@ to uZ ¥esit umime

@ pokud FeSeni neexistuje, znamena to, Ze se p¥i Sifrovani prvnich 6
znakd kli¢e zpravy pootodil i prostfedni rotor M

@ takto Rejewski nasel vnitfni zapojeni rotoru N a poté i M a L, protoze
i ty se objevovaly na prvnich mistech, na zavér i reflektoru R

L. Balkova (CVUT FJFI) Kryptologie 1. dubna 2010 38 / 44



Kryptoanalyza - Rejewski

@ pomoci repliky Enigmy Rejewski prozkougel véech 105456 = 6 x 26>
nastaveni scrambler(i
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Kryptoanalyza - Rejewski

@ pomoci repliky Enigmy Rejewski prozkougel véech 105456 = 6 x 26>
nastaveni scrambler(i
@ strdvil rok sestavenim katalogu, ktery obsahoval cyklické typy pro

permutace DA, EB, FC v jednotlivych nastavenich scrambleri, pro nd3
priklad by to bylo (1,2,10),(1,3,9),(13)
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Kryptoanalyza - Rejewski

@ pomoci repliky Enigmy Rejewski prozkougel véech 105456 = 6 x 26>
nastaveni scrambler(i

@ strdvil rok sestavenim katalogu, ktery obsahoval cyklické typy pro
permutace DA, EB, FC v jednotlivych nastavenich scrambleri, pro nd3
priklad by to bylo (1,2,10),(1,3,9),(13)

@ s katalogem byl schopen zjistovat nastaveni scramblerii bez znalosti
zapojeni propojovaci desky
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Kryptoanalyza - Rejewski

@ ze zasifrovanych kli¢h zprav urtil permutace DA, EB, FC (siln&
vyuziva opakovani klite zprivy), permutace A, B, C, D, E, F znat
nepotfeboval
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vyuziva opakovani klite zprivy), permutace A, B, C, D, E, F znat
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@ tyto permutace prostfednictvim propojeni S konjugované
s permutacemi danymi nastavenim scramblerd
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Kryptoanalyza - Rejewski

@ ze zasifrovanych kli¢h zprav urtil permutace DA, EB, FC (siln&
vyuziva opakovani klite zprivy), permutace A, B, C, D, E, F znat
nepotfeboval

@ tyto permutace prostfednictvim propojeni S konjugované
s permutacemi danymi nastavenim scramblerd

@ nahlédl do svého katalogu a vyhledal trojici cyklickych typt: dana
jednoznadné - katalog jako otisky prstii!
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Kryptoanalyza - Rejewski

@ ze zasifrovanych kli¢h zprav urtil permutace DA, EB, FC (siln&
vyuziva opakovani klite zprivy), permutace A, B, C, D, E, F znat
nepotfeboval

@ tyto permutace prostfednictvim propojeni S konjugované
s permutacemi danymi nastavenim scramblerd

@ nahlédl do svého katalogu a vyhledal trojici cyklickych typt: dana
jednoznadné - katalog jako otisky prstii!

@ se spravnym nastavenim scrambler(i snadno deSifroval
monoalfabetickou substituci odpovidajici permutaci S propojovaci
desky (snadno odhalitelnd: “plijedtedobelrina™)

L. Balkova (CVUT FJFI) Kryptologie 1. dubna 2010 40 / 44



Program

@ Kryptoanalyza - Turing
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Lusténi Enigmy bez opakujiciho se klice

@ tahdk (crib) = slovo otev¥. textu, které se ur&ité vyskytuje v 3ifr. textu

@ uZiti tahdkd k urleni nastaveni scramblerl (hledd v nich smycky, bez
znalosti zapojeni propojovaci desky):

nastaveni scrambler S|S+1|S+2|S+3|S+4|S+5

odhadovany otevfeny text | w e t t e r

Sifrovy text E| T J W P X
shrnuti:

o v nastaveni S Enigma zaSifruje w jako E
o v nastaveni S+1 Enigma zasifruje e jako T
@ v nastaveni S+3 Enigma zaSifruje t jako W
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Kryptoanalyza - Turing

Propojovaci
deska 3soramblry Refeiior
g

Nastaveni S

Nastaven S+1

Nastaveni $+3

Obrézek 49: Smycka v tahdku mie bft analogicks elektrické smyéce.

Téi pistroje Enigmy identicky aZ na to, Ze druhy pistroj mi
scramblery nastaveny o jeden krok dop i prvnimu pristroji (nastavent S + 1)
atferf nastavent je posunuto o tfi kroky oproti prvnimu (nastaveni § + 3). Vystup

2 kaZdé Enigmy je poté napojen na vstup dalsi Enigmy. T sady scramblert se pak
otééeji spoleéné az do okamiku, kdy je obvod uzavien a svétlo se rozsviti. V tu chvili
se dosihne hledaného nastaven. V diagramu nahofe je obvod uzavien, taze
odpovidd sprévnému nastaven.

@ 12 sad po 3 scramblerech (pouZziti dlouhych smy&ek)
@ pismena Ly, Ly, L3 nezndmd (26 x 25 x 24 moZnosti)
@ po nalezeni spravného nastaveni uréeni zapojeni propojovaci desky
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Kryptoanalyza - Turing

Vyuziti slabin

m W

(S

t

ul |1

€

c|lh|s

c |R|E

N

W

n
J1J|IS|X

P

LIE[J|W

@ Enigma nesifruje stejné pismeno na stejné! = spravné umisténi tahaku

o cilky = stereotypni klite (z ang. cillis nebo sillies, protoZe jeden z ném.
radistd &asto pouZival jako kli¢ zprdvy CIL, zfejm& inicidly manzelky)

@ v kédové knize pti pfechodu na novy denni kli¢ neziistdvd zadny

scrambler ve stejné poloze

@ na propojovaci desce zadny kabel nespojuje sousedni pismena
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